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ДОГОВОР № _________
НА ОКАЗАНИЕ ТЕЛЕКОММУНИКАЦИОННЫХ УСЛУГ

г. Санкт-Петербург







"______" ______________ 201_ г.

ЗАО "Петерлинк", именуемый в дальнейшем ОПЕРАТОР, в лице Генерального директора Листвинского А.С., действующего на основании Устава и в соответствии с лицензиями Федеральной службы по надзору в сфере связи №№ 43504 от 30.08.2006 и 46659 от 27.12.2006,
и _________________________________________________________________________________________, именуемый в дальнейшем АБОНЕНТ, с другой стороны (вместе именуемые Стороны), пришли к соглашению о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА

1.1. ОПЕРАТОР предоставит АБОНЕНТУ Услуги доступа к информационным ресурсам сети Интернет, а АБОНЕНТ примет Услуги и оплатит их в соответствии с ценами и тарифами ОПЕРАТОРА в порядке, определяемом настоящим Договором.
1.2. АБОНЕНТ является конечным потребителем и не имеет права на предоставление Услуг, полученных  по настоящему Договору,  третьим лицам, если это не оформлено другими соглашениями с ОПЕРАТОРОМ. Уступка прав и обязанностей АБОНЕНТА без согласия ОПЕРАТОРА не допускается.

1.3. Услуга предоставляется ОПЕРАТОРОМ по адресу указанному в п.11 настоящего Договора.

2. ПОРЯДОК ПРЕДОСТАВЛЕНИЯ УСЛУГ

2.1. Для пользования Услугой ОПЕРАТОР предоставляет АБОНЕНТУ Ethernet-окончание. 
2.2. Для подключения в компьютере АБОНЕНТА должна быть установлена сетевая карта (10/100 Мбит/с) с разъемом RJ-45.
2.3. Датой начала предоставления Услуги является дата завершения работ по подключению.

3. ОБЯЗАННОСТИ СТОРОН

3.1. ОБЯЗАННОСТИ ОПЕРАТОРА:

3.1.1. Предоставлять Услуги 24 часа в сутки ежедневно, за исключением перерывов для проведения необходимых регламентных и ремонтных работ. 
3.1.2. Ежедневно и круглосуточно обеспечивать консультационное обслуживание АБОНЕНТА по телефону (812) 320-8830  или электронной почте: support@peterlink.ru
3.1.3. Гарантировать качество предоставляемых Услуг в соответствии с законодательством Российской Федерации о связи, а также в соответствии с условиями осуществления деятельности в области связи, предусмотренными лицензиями ОПЕРАТОРА.
3.1.4. Предпринимать общепринятые в сети Интернет технические и организационные меры для обеспечения конфиденциальности информации, получаемой или отправляемой АБОНЕНТОМ.
3.1.5. Уведомлять АБОНЕНТА об изменении тарифов на оказываемые Услуги (Приложение 1) или Регламента работы в сети (Приложение 2)  не менее чем за 10 календарных дней до вступления изменений в силу по электронной почте на адрес АБОНЕНТА, указанный в п.10.2 настоящего Договора.
3.2. ОБЯЗАННОСТИ АБОНЕНТА:
3.2.1. Своевременно производить оплату Услуг в соответствии с тарифами (Приложение 1).

3.2.2. Строго соблюдать Регламент (Приложение 2).
3.2.3. Не допускать подключения абонентских устройств телематических служб или оборудования передачи данных, не имеющих сертификатов соответствия Министерства информационных технологий и связи РФ.

3.2.4. Правильно вводить и не модифицировать идентификационные параметры и соблюдать инструкции ОПЕРАТОРА по настройке своего сетевого оборудования и программного обеспечения, хранить в тайне идентификационные параметры и не передавать их третьим лицам.
3.2.5. Принимать меры по настройке своих ресурсов, препятствующие недобросовестному их использованию третьими лицами. Незамедлительно устранять причины, обуславливающие возможность недобросовестного, неправомерного использования ресурсов АБОНЕНТА третьими лицами.
3.2.6. АБОНЕНТ обязан сообщить ОПЕРАТОРУ в срок не менее 60 дней о прекращении своего права владения или пользования помещением, в котором предоставляется Услуга, а также о смене фамилии (имени, отчества) или места жительства.
4. ПРАВА СТОРОН

4.1. ПРАВА ОПЕРАТОРА:
4.1.1. Проводить регламентные работы с приостановкой обслуживания АБОНЕНТА на период проведения работ. Суммарная продолжительность регламентных работ не должна превышать 24 часа за календарный месяц. ОПЕРАТОР направляет уведомление АБОНЕНТУ на адрес электронной почты, указанный в п.10.2, или размещает информацию на сайте по адресу www.peterlink.ru не менее чем за 24 часа до начала проведения регламентных работ.

4.1.2. Приостановить оказание Услуг по Договору без предварительного уведомления АБОНЕНТА в случае нарушения АБОНЕНТОМ данного Договора или Приложений к нему.

4.1.3. В одностороннем порядке изменять тарифы на оказываемые Услуги или Регламент работы в сети,  уведомив АБОНЕНТА в соответствии с п.3.1.5.

4.2. ПРАВА АБОНЕНТА:
4.2.1. Ежедневно и круглосуточно получать информацию о состоянии лицевого счета посредством обращения в сети Интернет к следующему адресу: www.peterlink.ru.

4.2.2. В любое время до конца текущего месяца обратиться в абонентский отдел ОПЕРАТОРА с заявкой на изменение тарифа с начала следующего календарного месяца.
4.2.3. В одностороннем порядке расторгнуть Договор путем подачи письменного заявления в абонентский отдел ОПЕРАТОРА не менее чем за 10 календарных дней до фактического прекращения отношений по Договору (порядок расчетов при расторжении Договора указан в п.9.2).
4.2.4. В случае изменений Тарифов или Регламента работы в сети, внесенных в одностороннем порядке ОПЕРАТОРОМ, расторгнуть Договор путем подачи письменного заявления в абонентский отдел ОПЕРАТОРА до момента вступления изменений в силу.
5. ПОРЯДОК РАСЧЕТОВ И СРОКИ ОКАЗАНИЯ УСЛУГ
5.1. Доступ к Услугам предоставляется ОПЕРАТОРОМ только при положительном балансе лицевого счета АБОНЕНТА. Лицевой счет используется для учета средств, поступающих от АБОНЕНТА, а также объема потребляемых им Услуг. Лицевой счет идентифицируется Регистрационным именем АБОНЕНТА, указанным в п.10.1 настоящего Договора.
5.2. Все расчеты между сторонами осуществляются в рублях в наличной или безналичной форме.

5.3. Датой поступления оплаты считается дата зачисления денежных средств на расчетный счет ОПЕРАТОРА при условии получения ОПЕРАТОРОМ подтверждающих платежных документов из банка, идентифицирующих платеж, или дата внесения денежных средств в кассу ОПЕРАТОРА. При оформлении платежных документов АБОНЕНТА в разделе "Назначение платежа" обязательна ссылка на Регистрационное имя АБОНЕНТА.

5.4. АБОНЕНТ  обязан самостоятельно следить за финансовым состоянием своего лицевого счета с помощью автоматического сервера статистики, доступ к которому предоставляет ОПЕРАТОР.
5.5. Ежемесячная плата за тариф, выбранный АБОНЕНТОМ, снимается с лицевого счета Абонента единовременно в начале каждого оплачиваемого календарного месяца. Для тарифов с ограничением по трафику плата за превышение снимается ежедневно. Остаток неиспользованных Услуг на следующий месяц не переносится. 
5.6. Расход денежных средств на оплату Услуг осуществляется на основании показаний аппаратных счетчиков магистрального оборудования, соответствующих сетевым реквизитам АБОНЕНТА и направлению трафика к АБОНЕНТУ. Статистика объема оказанных Услуг высылается ОПЕРАТОРОМ по электронной почте на электронный адрес АБОНЕНТА, указанный в п.10.2 настоящего Договора. Если АБОНЕНТ в течение 5 рабочих дней с момента отправки ему статистических данных по использованным Услугам и их стоимости за расчетный месяц не предъявил в письменной форме своих возражений ОПЕРАТОРУ, то Услуга считается полностью оказанной и принятой АБОНЕНТОМ в объеме, указанном в статистике.

5.7. При исчерпании средств на лицевом счете АБОНЕНТА, ОПЕРАТОР вправе приостановить работу АБОНЕНТА в сети Интернет с отправкой соответствующего уведомления АБОНЕНТУ. Возобновление прерванной работы возможно лишь после того, как АБОНЕНТ совершит очередной авансовый платёж. При неуплате в течение 3 месяцев и неуведомлении ОПЕРАТОРА о приостановке предоставления Услуг, ОПЕРАТОР вправе отключить АБОНЕНТА от СЕТИ, удалить его регистрационное имя из списка абонентов и расторгнуть Договор. Последующее включение возможно на условиях заключения нового Договора.
5.8. Предоставление Услуг ОПЕРАТОРА может быть приостановлено по письменному заявлению АБОНЕНТА с начала любого календарного месяца  на срок не менее одного и не более трех полных календарных месяцев. За это время ежемесячная плата не взимается, с лицевого счета списывается плата за приостановку обслуживания по соответствующему тарифу (Приложение 1). В случае возобновления обслуживания по письменному заявлению АБОНЕНТА до истечения календарного месяца, за этот месяц взимается полная ежемесячная плата по выбранному тарифу.
5.9. В случае изменения реквизитов ОПЕРАТОР обязан уведомить АБОНЕНТА об изменениях по электронной почте на электронный адрес АБОНЕНТА, указанный в п.10.2, не менее чем за 10 дней до введения изменений. В дальнейшем АБОНЕНТ самостоятельно несет ответственность за платежи, осуществленные по устаревшим реквизитам.
5.10.  Расходы по переводу средств на расчетный счет ОПЕРАТОРА для оплаты Услуг по настоящему Договору несет АБОНЕНТ.
6. ОТВЕТСТВЕННОСТЬ СТОРОН
6.1. АБОНЕНТ предупрежден, что ресурсы сети Интернет могут содержать неполную, неточную, ложную информацию, а ОПЕРАТОР не контролирует эту информацию и не несет ответственности за ее достоверность.

6.2. АБОНЕНТ предупрежден о необходимости использования антивирусных программ, межсетевых экранов и иных программно-аппаратных средств безопасности при использовании сети Интернет. 

6.3. ОПЕРАТОР не несёт ответственность за:
6.3.1. убытки, причинённые АБОНЕНТУ в результате использования сети Интернет, расходы, связанные с получением/передачей информации в сети Интернет АБОНЕНТОМ или третьими лицами, получившим доступ к ресурсам АБОНЕНТА;
6.3.2. произошедшую утрату АБОНЕНТОМ или использование третьими лицами принадлежащих ему идентификационных параметров, необходимых для предоставления ОПЕРАТОРОМ Услуг по Договору; 

6.3.3. сбои и неполадки, связанные с невыполнением АБОНЕНТОМ инструкций по настройке и эксплуатации оборудования и программного обеспечения АБОНЕНТА, а также вызванные использованием АБОНЕНТОМ нелицензионного программного обеспечения;
6.4. ОПЕРАТОР не будет нести ответственности за прямой или косвенный ущерб, причиненный АБОНЕНТУ, или упущенную АБОНЕНТОМ выгоду в результате использования или невозможности использования доступа к сети Интернет или в результате ошибок, пропусков, задержек в передаче данных, удаления файлов или иных технических сбоев. Если АБОНЕНТ неудовлетворен Услугами ОПЕРАТОРА, условиями, правилами, качеством или практикой предоставления Услуг ОПЕРАТОРОМ, единственное и исключительное право АБОНЕНТА – прекратить пользование Услугами ОПЕРАТОРА и расторгнуть Договор.

6.5. ОПЕРАТОР не несет ответственность за безопасность подключения АБОНЕНТА и проблемы с учетом трафика по нему, возникшие в случае неквалифицированного пользования Услугами по Договору, а также не несёт ответственности за установку, эксплуатацию или техническое обслуживание любых каналов связи, оборудования или программного обеспечения, не предоставленных ОПЕРАТОРОМ по Договору, а также за передачу или приём информации посредством таких каналов связи, оборудования или программного обеспечения.

7. КОНФИДЕНЦИАЛЬНОСТЬ

7.1.
Настоящий Договор, последующие Договора и вся информация, предоставленная друг другу Сторонами, является конфиденциальной и предназначена для использования исключительно Сторонами, а также их агентами, консультантами и потенциальными инвесторами, при условии наличия соответствующих соглашений о конфиденциальности. Требования о конфиденциальности не распространяются на информацию, доступную из публичных источников или полученную Сторонами от третьих сторон без нарушения требований конфиденциальности. Стороны намерены раскрывать указанную информацию третьим сторонам исключительно по получении письменного согласия противоположной Стороны, кроме случаев, когда такое раскрытие требуется согласно Законодательству РФ.

8.ФОРС-МАЖОР
8.1. Стороны не несут ответственности за задержки в исполнении или неисполнении своих обязанностей по настоящему Договору, если указанные задержки или неисполнение произошли вследствие обстоятельств непреодолимой силы. В число таких обстоятельств входят: война (включая гражданскую), мятежи, саботаж, забастовки, наводнения или иные стихийные бедствия, взрывы, действия или бездействия органов государственной власти Российской Федерации, в т.ч. неправомерные действия административных органов, забастовки, выход  из строя космических спутников или магистральных каналов связи, на которых базируется оказание Услуг, противоправные действия третьих лиц (кражи, поломка оборудования или кабеля и т.д.) или неправомерное бездействие третьих лиц, неполадки, возникшие вне сетей или ресурсов ОПЕРАТОРА.

8.2. В случае возникновения форс-мажорных обстоятельств ОПЕРАТОР устраняет аварийную ситуацию по мере возможности и в разумные сроки. Восстановление оборудования и кабеля, переданного АБОНЕНТУ, осуществляется за счет АБОНЕНТА.

9. ДЕЙСТВИЕ ДОГОВОРА

9.1. Договор действует с момента его заключения до 31 декабря 201_ г. Договор автоматически продлевается на каждый следующий календарный год при отсутствии возражений Сторон, направленных не менее, чем за 10 дней до даты окончания действия Договора.
9.2. В случае прекращения Договора АБОНЕНТ выплачивает ОПЕРАТОРУ всю сумму не произведенных к моменту прекращения Договора платежей за фактически оказанные Услуги. Оставшийся положительный остаток средств лицевого счета АБОНЕНТА возвращается за вычетом ежемесячной платы за текущий месяц и оплаты фактически оказанных Услуг на момент расторжения Договора.
10. РЕГИСТРАЦИОННЫЕ ДАННЫЕ
10.1. Регистрационное имя:             |   |   |   |   |   |   |   |   |   |   |   |   |   |   |   |   |   |   
(слово, состоящее из латинских букв, цифр, знака "-" и начинающееся с буквы)
10.2. Почтовый ящик для информационных рассылок и отчетов сервера статистики: 
______________________________________________________________________________________________________

11. АДРЕСА И РЕКВИЗИТЫ СТОРОН

ОПЕРАТОР: 
ЗАО "Петерлинк"
Абонентский отдел: 197022, г.Санкт-Петербург, наб.реки Карповки, д.19, пом.4Н, лит.А
Юридический адрес: 197022, г.Санкт-Петербург, наб.реки Карповки, д.19, пом.4Н, лит.А
р/с 40702810126060003068 в Филиале № 7806 ВТБ 24 (ЗАО),          г.Санкт-Петербург
к/с 30101810300000000811, 

БИК 044030811
ИНН 7803063346, КПП 781301001
Код отрасли по ОКОНХ 52300, код отрасли по ОКПО 34320213
АБОНЕНТ:

(заполняется печатными буквами)
Фамилия, Имя, Отчество: _______________________________________________________________________________
_____________________________________________________________________________________________________

Дата рождения:____________________________________
Документ, удостоверяющий личность: ____________________ серия ____________ № ___________________________
кем и когда выдан: ____________________________________________________________________________________
_____________________________________________________________________________________________________
Адрес прописки: ______________________________________________________________________________________
_____________________________________________________________________________________________________
Адрес подключения: __________________________________________________________________________________
(предоставления Услуг)
_____________________________________________________________________________________________________

Этаж: __________ подъезд: __________ код: ___________
Домашний телефон: ______________________________
Рабочий телефон: ________________________________
Контактный телефон:_____________________________
e-mail: __________________________________________
Тариф: ___________________________________________________           Канал:_____________________________

Приложение № 1
к договору об оказании услуг __________

ТАРИФЫ
(действительны только для физических лиц)

	Тариф
	Абонентская плата в месяц,
руб.
	Скорость интернет-канала
	Предоплаченный трафик,

Мб
	Стоимость превышения лимита за 1 Мб,
руб.

	1. Тарифы с включенным в абонентскую плату трафиком

	3 Гбайт
	300
	до 100 Мбит/с
	3000
	0.50

	6 Гбайт
	600
	до 100Мбит/с
	6000
	0.50

	12 Гбайт
	900
	до 100 Мбит/с
	12000
	0.50

	2. Тарифы с неограниченным трафиком

	6М
	600
	до 6000 Кбит/с
	неограниченный
	-

	8М
	700
	до 8000 Кбит/с
	неограниченный
	-

	10М
	900
	до 10000 Кбит/с
	неограниченный
	-

	15М
	1200
	до 15000 Кбит/с
	неограниченный
	-

	Приостановка обслуживания – 54 руб.в месяц


Услуги НДС не облагаются.
Примечания.

1.
При расчетах принимается: 

1 Кб равным 1000 байт, 

1 Мб равным 1000 Кб.
2.
Учитывается только входящий к АБОНЕНТУ трафик.

3.
Остаток неиспользованных услуг по тарифам с включенным в абонентскую плату трафиком на следующий месяц не переносится.
Приложение № 2 
к договору об оказании услуг __________

РЕГЛАМЕНТ
Сеть Интернет представляет собой глобальное объединение компьютерных сетей и информационных ресурсов, принадлежащих множеству различных людей и организаций. Общепринятые нормы работы в сети Интернет направлены на то, чтобы деятельность каждого пользователя сети не мешала работе других пользователей. 
Настоящий документ представляет собой одно из возможных формальных описаний общепринятых норм сетевого взаимодействия, считающихся в большинстве сетей обязательными к исполнению всеми пользователями. Такие или аналогичные нормы применяются в отношении всех доступных сетевых ресурсов, когда заранее не известны правила, установленные владельцами этих ресурсов самостоятельно.

1.  Запрещается информационный шум (спам)
Развитие Сети привело к тому, что одной из основных проблем пользователей стал избыток информации. Поэтому сетевое сообщество выработало специальные правила, направленные на ограждение пользователя от ненужной/незапрошенной информации (спама). В частности, являются недопустимыми:
1.1. Массовая рассылка сообщений посредством электронной почты и других средств персонального обмена информацией (включая службы немедленной доставки сообщений, такие как SMS, IRC и т.п.), иначе как по явно и недвусмысленно выраженной инициативе получателей.
Открытая публикация адреса электронной почты или другой системы персонального обмена информацией не может служить основанием для включения адреса в какой-либо список для массовой рассылки сообщений. Включение адреса, полученного любым путем (через веб-форму, через подписного робота и т.п.), в список адресов, по которому проводится какая-либо рассылка, допускается только при условии наличия надлежащей технической процедуры подтверждения подписки, гарантирующей, что адрес не попадет в список иначе, как по воле владельца адреса. Процедура подтверждения подписки должна исключать возможность попадания адреса в список адресатов какой-либо рассылки (единичной или регулярной) по инициативе третьих лиц (т.е. лиц, не являющихся владельцами данного адреса).
Обязательно наличие возможности для любого подписчика немедленно покинуть список рассылки без каких-либо затруднений при возникновении у него такого желания. При этом наличие возможности покинуть список само по себе не может служить оправданием внесения адресов в список не по воле владельцев адресов.
1.2. Отправка сообщений, содержащих вложенные файлы и/или имеющих значительный объем, без предварительно полученного разрешения адресата.
1.3. Рассылка (иначе как по прямой инициативе получателя):
а) электронных писем и других сообщений (в том числе единичных) рекламного, коммерческого или агитационного характера;
б) писем и сообщений, содержащих грубые и оскорбительные выражения и предложения.
в) сообщений, содержащих просьбу переслать данное сообщение другим доступным пользователям (chain letters).
1.4. Использование безличных ("ролевых") адресов иначе, как по их прямому назначению, установленному владельцем адресов и/или стандартами.
1.5. Размещение в любой электронной конференции сообщений, которые не соответствуют тематике данной конференции (off-topic). Здесь и далее под конференцией понимаются телеконференции (группы новостей) Usenet и другие конференции, форумы и списки рассылки.
1.6. Размещение в любой конференции сообщений рекламного, коммерческого или агитационного характера, кроме случаев, когда такие сообщения явно разрешены правилами данной конференции либо их размещение было согласовано с владельцами или администраторами данной конференции предварительно.
1.7. Размещение в любой конференции статьи, содержащей приложенные файлы, кроме случаев, когда вложения явно разрешены правилами данной конференции либо такое размещение было согласовано с владельцами или администраторами конференции предварительно.
1.8. Рассылка информации получателям, ранее в явном виде выразившим нежелание получать эту информацию, информацию данной категории или информацию от данного отправителя.
1.9. Использование собственных или предоставленных информационных ресурсов (почтовых ящиков, адресов электронной почты, страниц WWW и т.д.) в качестве контактных координат при совершении любого из вышеописанных действий, вне зависимости от того, из какой точки Сети были совершены эти действия.
1.10. Осуществление деятельности по техническому обеспечению рассылки спама (spam support service), как то:
- целенаправленное сканирование содержимого информационных ресурсов с целью сбора адресов электронной почты и других служб доставки сообщений;
- распространение программного обеспечения для рассылки спама;
- создание, верификация, поддержание или распространение баз данных адресов электронной почты или других служб доставки сообщений (за исключением случая, когда владельцы всех адресов, включенных в такую базу данных, в явном виде выразили свое согласие на включение адресов в данную конкретную базу данных; открытая публикация адреса таковым согласием считаться не может).
2. Запрещается несанкционированный доступ и сетевые атаки
Не допускается осуществление попыток несанкционированного доступа к ресурсам Сети, проведение сетевых атак и сетевого взлома и участие в них, за исключением случаев, когда атака на сетевой ресурс проводится с явного разрешения владельца или администратора этого ресурса. В том числе запрещены:
2.1. Действия, направленные на нарушение нормального функционирования элементов Сети (компьютеров, другого оборудования или программного обеспечения), не принадлежащих пользователю.
2.2. Действия, направленные на получение несанкционированного доступа к ресурсу Сети (компьютеру, другому оборудованию или информационному ресурсу), последующее использование такого доступа, а также уничтожение или модификация программного обеспечения или данных, не принадлежащих пользователю, без согласования с владельцами этого программного обеспечения или данных либо администраторами данного информационного ресурса. Под несанкционированным доступом понимается любой доступ способом, отличным от предполагавшегося владельцем ресурса.
2.3. Передача компьютерам или оборудованию Сети бессмысленной или бесполезной информации, создающей паразитную нагрузку на эти компьютеры или оборудование, а также промежуточные участки сети, в объемах, превышающих минимально необходимые для проверки связности сетей и доступности отдельных ее элементов.
2.4. Целенаправленные действия по сканированию узлов сетей с целью выявления внутренней структуры сетей, списков открытых портов и т.п., иначе как в пределах, минимально необходимых для проведения штатных технических мероприятий, не ставящих своей целью нарушение пунктов 2.1 и 2.2 настоящего Приложения. 
3. Запрещается нарушение правил, установленных владельцами ресурсов
Владелец любого информационного или технического ресурса Сети может установить для этого ресурса собственные правила его использования. Правила использования ресурсов либо ссылка на них публикуются владельцами или администраторами этих ресурсов в точке подключения к таким ресурсам и являются обязательными к исполнению всеми пользователями этих ресурсов. Правила должны быть легко доступными, написанными с учетом разного уровня подготовки пользователей.
Правила использования ресурса, установленные владельцем, не должны нарушать права владельцев других ресурсов или приводить к злоупотреблениям в отношении других ресурсов.
Пользователь обязан соблюдать правила использования ресурса либо немедленно отказаться от его использования.
В случае, если правила, установленные владельцем ресурса, противоречат тем или иным пунктам настоящего документа, в отношении данного ресурса применяются правила, установленные владельцем, если это не ведет к нарушениям в отношении других ресурсов. В случае, если владельцем группы ресурсов явно установлены правила только для части ресурсов, для остальных применяются правила, сформулированные в данном документе.
4. Запрещается фальсификация
Значительная часть ресурсов Сети не требует идентификации пользователя и допускает анонимное использование. Однако в ряде случаев от пользователя требуется предоставить информацию, идентифицирующую его и используемые им средства доступа к Сети. При этом пользователь не должен:
4.1. Использовать идентификационные данные (имена, адреса, телефоны и т.п.) третьих лиц, кроме случаев, когда эти лица уполномочили пользователя на такое использование.
4.2. Фальсифицировать свой IP-адрес, а также адреса, используемые в других сетевых протоколах, при передаче данных в Сеть.
4.3. Использовать несуществующие обратные адреса при отправке электронных писем и других сообщений.
4.4. Небрежно относиться к конфиденциальности собственных идентификационных реквизитов (в частности, паролей и прочих кодов авторизованного доступа), что может привести к использованию тех или иных ресурсов третьими лицами от имени данного пользователя (с сокрытием, таким образом, истинного источника действий).
5. Запрещается открытая настройка собственных ресурсов
При работе в сети Интернет пользователь становится ее полноправным участником, что создает потенциальную возможность для использования сетевых ресурсов, принадлежащих пользователю, третьими лицами. В связи с этим пользователь должен принять надлежащие меры по такой настройке своих ресурсов, которая препятствовала бы недобросовестному использованию этих ресурсов третьими лицами, а при обнаружении случаев такого использования принимать оперативные меры по их прекращению.
Примерами потенциально проблемной настройки сетевых ресурсов являются:
- открытые ретрансляторы электронной почты (open SMTP-relays);
- общедоступные для неавторизованной публикации серверы новостей (конференций, групп);
- средства, позволяющие третьим лицам неавторизованно скрыть источник соединения (открытые прокси-серверы и т.п.);
- общедоступные широковещательные адреса локальных сетей, позволяющие проводить с их помощью атаки типа smurf;
- электронные списки рассылки с недостаточной надежностью механизма подтверждения подписки или без возможности ее отмены;
- www-сайты и другие подобные ресурсы, осуществляющие отправку корреспонденции третьим лицам по анонимному или недостаточно аутентифицированному запросу.
Перечисленные выше действия рассматриваются как запрещенные и служат основанием для разрыва Договора по инициативе ОПЕРАТОРА. О всех нарушениях со стороны третьих лиц, мешающих работе в сети Интернет, АБОНЕНТ может сообщить по адресу abuse@peterlink.ru.
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